Bloqueo de Contenidos

En cumplimiento de la Resolucién CRC 5050 de 2016 articulo 2.9.2.2, Bloqueo de contenidos,
Ufinet Colombia no bloquea, interfiere, discrimina, ni restringe el derecho del usuario para
utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacion o servicio a través de
Internet. De igual manera, tampoco provee el servicio de control parental a excepcion del
bloqueo a paginas con material de abuso sexual en nifos, nifias y adolescentes y de
apuestas ilegales de acuerdo con la normatividad vigente

Ufinet pone a disposicidn de sus usuarios informacion sobre el control parental y algunas
aplicaciones gratuitas que pueden ser usadas por los usuarios.

Introduccion

La Internet y las redes sociales se han convertido en herramientas que brindan
oportunidades para el aprendizaje, desarrollo académico y socializacién de la nifiez y
adolescencia; sin embargo, también presentan riesgos y amenazas a los que estdn
expuestos los ninos, nifias y adolescentes. Hacer de la Internet un espacio seguro estd en
nuestras manos. Para prevenir, es necesario conocer los riesgos, por ello a continuacién se
explica algunos de los peligros, por los que, los nifios, nifias y adolescentes podrian ser
victimas de ataques cibernéticos:

Ciberacoso o Ciberbullying: Consiste en la publicacion de textos, imagenes, videos y/o
audios que son difundidos a través de medios electronicos, como mensajeria instantanea,
redes sociales, juegos en linea, y son utilizadas para agredir y/o humillar a alguien.

Grooming: Mediante perfiles falsos en redes sociales, los cibercriminales contactan
menores de edad para ganar su confianza y amistad, esta modalidad es una de las mas
usadas por los predadores sexuales para satisfacer sus aberraciones.

Sexting: Envio de contenidos de tipo sexual (fotografias y/o videos) producidos
generalmente por el propio remitente, a otras personas por medio de dispositivos
inteligentes.

Sextorsion: es una forma de explotacion sexual en la cual una persona es chantajeada
mediante mensajes intimidatorios que amenazan con difundir imagenes o videos sexuales
generados por las propias victimas. Modalidad estrechamente relacionada con el sexting. [/
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http://www.ufinet.com/

[ https://www.policia.gov.co/noticia/como-proteger-ninos-ninas-y-adolescentes-peligros-red

¢ Qué es el control Parental? 12!

El control parental es una herramienta que busca monitorear, restringir o bloquear el
acceso de nifnos, nifas y adolescentes a sitios web, cuyo contenido sea inapropiado o ponga
en riesgo su integridad.

También permite establecer un tiempo limite para el uso de dispositivos como
computadoras, TV, smartphones, tablets, y cualquier otro equipo que tenga acceso a una
red WiFi. Por ejemplo, si estas en redes sociales como Facebook, Twitter o Instagram y se
observa que alguna publicacién no es apta para que un nifio, nifia o adolescente la vea,
puedes

reportarla y el contenido desaparecera de la linea de tiempo. Se recomienda el uso de
control parental para nifos, nifias y adolescentes entre 4 y 18 afios, debido a que los nifios
comienzan su aprendizaje digital en la escuela y hogares a temprana edad, lo que implica
una mayor exposicién al internet conforme crecen, aumentando uso de dispositivos moviles
o redes sociales.

Para que sirve el Control Parental !

Entre los principales beneficios del control parental tenemos:

1. Evitar que los nifios, ninas y adolescentes sean contactados o se comuniquen con personas
desconocidas y prevenir casos de grooming, ciberacoso, sexting, sextorsidn, entre otros.

2. Evitar el acceso de los nifios, nifias y adolescentes a sitios web con contenido no adecuado,
como, por ejemplo: sitios con contenido para personas adultas (pornografia), que fomenten la
discriminacion, la violencia o habitos autodestructivos.

3. Limitar el tiempo de uso y horarios que los nifios, nifias y adolescentes utilicen aplicaciones en
sus dispositivos moviles y establecer horarios para su uso.

4. Controlar la descarga de las aplicaciones que quieran instalar los nifos, nifias y adolescentes en
sus dispositivos moviles.

5. Evitar que se realicen compras en linea no deseadas.

6. Activar la geolocalizacion de los dispositivos para que los padres y madres, puedan conocer, en
tiempo real, la ubicaciéon del nifio, nifia o adolescente.

7. Conexién remota al dispositivo electréonico de los nifos, nifias y adolescentes por parte de los
padres, madres o tutores, para conocer que estan haciendo y ofrecer asistencia remota en la
soluciéon de eventos en su dispositivo.

ipo de Control Parental [

Existen varias herramientas para el control parental, depende del alcance y funciones que se
quiera. Las herramientas de control parental agrupan principalmente en dos grupos:
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o Herramientas de monitorizacidn: Llevan un registro de las paginas visitadas y

tiempo de navegacion, pero no prohiben ni filtran el acceso a pdginas web con
contenido inapropiado.

Filtros de contenidos: Bloquean y restringen el acceso a paginas web cuya direccién
contenga un determinado patrén o el propio contenido de la pdgina web tenga
determinadas palabras. También permiten bloquear el acceso a ciertos servicios de
Internet como chats.

Aqui puedes encontrar informacidon de como de manera gratuita puedes habilitar el control
parental:

o Si usted cuenta con sistema operativo Windows en sus equipos de escritorio, puede

(21310

hacer uso de la opcidén control parental y controlar el acceso a paginas, control del
tiempo de wuso del equipo, instalacion de programas entre otras
funcionalidades https://answers.microsoft.com/es-
es/windows/forum/all/informaci%C3%B3n-importante-control-parental-
en/d116cbbc-3225-4226-b043-0130d3e31cld

La aplicacion Qustodio disponible en versién gratuita y por suscripcidn
https://www.qustodio.com/es/

Configuracion de control en Youtube en ordenador fijo y/o portatil
https://www.youtube.com/intl/ALL co/kids/parent-resources/

Con la herramienta Secure Kids puede realizarse el bloqueo de aplicaciones. Esta se
encuentra disponible en version gratuita y con suscripcion en Ia
pagina https://securekids.es/

4] https://clhic.com.ec/control-parental/
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https://answers.microsoft.com/es-es/windows/forum/all/informaci%C3%B3n-importante-control-parental-en/d116cbbc-3225-4226-b043-0130d3e31c1d
https://answers.microsoft.com/es-es/windows/forum/all/informaci%C3%B3n-importante-control-parental-en/d116cbbc-3225-4226-b043-0130d3e31c1d
https://answers.microsoft.com/es-es/windows/forum/all/informaci%C3%B3n-importante-control-parental-en/d116cbbc-3225-4226-b043-0130d3e31c1d
https://www.youtube.com/intl/ALL_co/kids/parent-resources/
https://securekids.es/
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